


1 Общие положения

План проведения мероприятий по обеепечению безопаеноети (далее -  Плкн), 
еодержит необходимый перечень мероприятий для техничеекой защиты информа1.ии в 
Муниципальном бюджетном дошкольном образовательном учреждении «Ром^щка» 
муниципального образования город Ноябрьек (далее - Организация).

План еоетавлен на оеновании епиека мер, методов и ередетв зашиты, 
определенных в Положение о порядке организации и проведения работ по защите П)1,

Выбор конкретных мероприятий осущеетвляетея на оеновании анализа Мдд^ли 
угроз безопаеноети ПДн.

В План включены еле дующие категории мероприятий:
— организационные (админиетративные);
— физичеекие;
— техничеекие (аппаратные и программные);
— контролирующие.

В План включена еледующая информация:
— Название мероприятия.
— Периодичноеть мероприятия (разовое/периодичеекое).
— Иеполнитель мероприятия/ответетвенный за иеполнение.
План внутренних проверок еоетавляетея на вее информационные encfftelMbi 

Организации.



2 Мероприятия по обеспечению безопасности ТТД н

Мероприятие Периодичность ИcпoлнитeJ
Ответственг Лi

Организационные мероприятия
Первичная внутренняя проверка Разовое

срок до 28.12.2016 г
Авдонькина Л.Е 
специалист по к д эам

Определение состава информационной 
системы

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к д зам

Определение обрабатываемых ПДн и 
объектов защиты

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к д зам

Определение круга лиц, участвующих в 
обработке ПДн

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к д зам

Определение ответственности лиц, 
участвующих в обработке

Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Определение прав разграничения доступа 
пользователей ИС, необходимых для 
выполнения должностных обязанностей

Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Назначение ответственного за 
безопасность ПДн

Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Введение режима защиты ПДн Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Утверждение Положения о порядке 
организации и проведения работ по защите 
ПДн

Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Собрание комиссии по классификации ИС Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Классификация ИС Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Первичный анализ актуальности угроз 
безопасности информации

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к 1] )ам

Установление контролируемой зоны 
вокруг ИС

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к; а )ам

Выбор помещений для установки 
аппаратных средств ИС в помещениях, с 
целью исключения НСД лиц, не 
допущенных к обработке ПДн

Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Организация режима и контроля доступа 
(охраны) в помещения, в которых 
установлены аппаратные средства ИС

Разовое
срок до 28.12.2016 г

Жукова Л.Г. 
заведующий

Организация порядка резервного 
копирования защищаемой информации на 
твердые носители

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к; ц»ам

Организация порядка восстановления 
работоспособности технических средств, 
ПО, баз данных с подсистем СЗИ

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к; ч |ам

Введение в действие инструкции по 
порядку формирования, распределения и 
применения паролей

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к< ч ам

Организация информирования и обучения 
сотрудников О порядке обработки ПДн

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по кг ам



Мероприятие Периодичность ИcпoлнитeJ
Ответствени

yi

М \

Организация информирования и обучения 
/сотрудников О  введенном режиме защиты 

/ПДН

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к д зам

Разработка должностных инструкций о 
порядке обработки ПДн и обеспечении 
введенного режима защиты

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к д зам

Организация журнала учета обращений 
субъектов ПДн

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к :Д зам

Организация перечня по учету 
технических средств и средств защиты, а 
так же документации к ним

Разовое
срок до 28.12.2016 г

Авдонькина Л.Е 
специалист по к 1Дзам

Физические мероприятия
Установка дверей на входе в помещения с 
аппаратными средствами ИС

Разовое
срок до 28.12.2016 г

Балибардина Л.'
заместитель
заведующего

Установка замков на дверях в помещениях 
с аппаратными средствами ИС

Разовое
срок до 28.12.2016 г

Балибардина Л.’
заместитель
заведующего

Установка жалюзи на окнах Разовое
срок до 28.12.2016 г

Балибардина Л.]
заместитель
заведующего

Технические (аппаратные и программные) мероприятия
Внедрение средства защиты информации 
от НСД Dallas Lock 8.0.-С

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к 1Д зам

Внедрение антивирусной защиты 
Kaspersky Total Security

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к 1Ц зам

Внедрение подсистемы межсетевого 
экранирования Dallas Lock 8.0.-С, ViPHet

Разовое
срок до 28.12.2016 г

Авдонькина Л.В 
специалист по к ■а зам

Контролирующие мероприятия
Создание журнала внутренних проверок и 
поддержание его в актуальном состоянии

Ежемесячно Авдонькина Л.В 
специалист по к д зам

Контроль над соблюдением режима 
обработки ПДн

Еженедельно Авдонькина Л.В 
специалист по к д зам

Контроль над соблюдением режима 
защиты

Ежедневно Авдонькина Л.В 
специалист по к д зам

Контроль над выполнением антивирусной 
защиты

Еженедельно Авдонькина Л.В 
специалист по к Д- зам

Контроль над соблюдением режима 
защиты при подключении к сетям общего 
пользования и (или) международного 
обмена

Еженедельно Авдонькина Л.В 
специалист по к д; зам

Проведение внутренних проверок на 
предмет выявления изменений в режиме 
обработки и защиты ПДн

Ежегодно Авдонькина Л.В 
специалист по к зам

Контроль за обновлениями программного 
обеспечения и единообразия 
применяемого ПО на всех элементах ИС

Еженедельно Авдонькина Л.В 
специалист по к д; зам



Мероприятие Периодичность Исполнител >/
i М 1Ответственв

Контроль за обеспечением резервного 
копирования________________________

Ежемесячно Авдонькина Л. 
специалист по к|$Щрам

Организация анализа и пересмотра 
имеюгцихся угроз безопасности ПДн, а так 
же предсказание появления новых, еще 
неизвестных, угроз______________________

Ежегодно Авдонькина Л.В 
специалист по кИцрам

Поддержание в актуальном состоянии 
нормативно-организационных документов

Ежемесячно Авдонькина Л.Е 
специалист по кшрам


